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k npukazy YOUI[ PAH
OT« » 20 T
Ne

IHOJIMTUKA
OrpaHMYEHHs IPOrPaAMMHOM Cpeabl

1 OO0iue moJI0KeHUs

1.1 Hacrosimas IlonuTuka persiaMeHTUPYET MOPANOK OrPaHUYEHHs IIPOTrpaMMHOU
cpeasl nHopManuoHHONH HHPpacTpyKTypsl B YOUIL[ PAH

2 YnpasieHue 3anycKoM (00paleHUsiMM) KOMIIOHEHTOB NPOrPAMMHOI0 o0ecreYeHms,
KOHTPOJIb 32 3allyCKOM KOMIIOHEHTOB NMPOTrPaMMHOI0 odecrevdeHust

2.1 B wundpopmanmonHoit MHQpACTPYKType pealM30BaHbl Cleayromue (yHKIHHA T10
YIIPaBJICHUIO 3aIlyCKOM (0OpallieHus MK ) KOMIIOHEHTOB ITPOTPAMMHOTO 00€CTICUCHHUS :

2.1.1 omnpexneneHue TmepeyHs KOMIIOHEHTOB MpPOrpaMMHOro oOecriedenus (¢aiinos,
00BEKTOB 0a3 JaHHBIX, XPAHUMBIX IPOLEAYP U UHBIX KOMIIOHEHTOB), 3aIlyCKa€MbIX aBTOMaTHUYECKU
IpHU 3arpy3Ke ONeparioOHHON CUCTEMBbI CPEICTBA BBIUYMCIUTEIbHON TEXHUKH;

2.1.2 paspeuieHue 3amycka KOMIIOHEHTOB IPOTrPaMMHOIO OOecledyeHus, BKIKOUYEHHBIX B
IepedyeHb IPOrpaMMHOIO  0OecHeueHHs, 3alyCKaeMoro aBTOMAaTMYeCKHM @pU  3arpyske
OIEPALIMOHHOM CUCTEMBI CPEJICTBA BHIUNCIUTEIHOM TEXHUKU;

2.1.3 HacTpoiika mapaMeTpoB 3alyCKka KOMIIOHEHTOB IPOTPAMMHOIO OOECIeYeHHUs OT
MMEHHM YUYETHOW 3aluch aJMUHHUCTpaTOpa O€30MacHOCTH TakuM oO0pa3oM, YTOOBI TEKYIIUH
M10JIb30BATENb CPEACTBA BHIYMCIUTENILHON TEXHUKU HE MOT MOIYYUTh Yepe3 JTaHHbIE KOMIIOHEHTHI
JIOCTYH K 00bEKTaM J0CTyIa, Ha JOCTYIl K KOTOPHIM y HETO HET MpaB B COOTBETCTBUU C IJIaBOU 2
[TonmuTuky ynpaBiaeHus TOCTYIIOM;

2.1.4 KOHTpOJIL  3a  3allyCKOM  KOMIIOHEHTOB  IpPOrPaMMHOr0  oOecredyeHus,
o0ecreynBaroIUil BbISIBIEHHE KOMIIOHEHTOB IPOrpaMMHOTO OOECIeuYeHMs], HEe BKIIOUYEHHBIX B
nepevyeHb (CIHUCOK) KOMIIOHEHTOB, 3allyCKaeMbIX aBTOMAaTUYECKHM IPH 3arpy3Ke OIepanroHHON
CUCTEMBl CpPEJCTBA BBIUYUCIUTEIBHOW TEXHHUKH, C IOMOLIBIO CpPEJICTBA IIEHTPAIM30BAHHOIO
ympasieHus: Kaspersky Security Center;

2.1.5 xoHTposb OOHOBIJIEHHUS 3aIlyCKaeMbIX KOMIIOHEHTOB MPOTPAMMHOIO OOECTIEUEHUs C
MOMOIIIBIO CPEJNICTBA IIEHTpau3oBaHHOro yrpasieHus: Kaspersky Security Center;

2.1.6 MOHMTOPHHI COCTOSIHHSI CEpPBEPOB, CETEBBIX U MepUPEPUIHBIX YCTPOICTB, CETEBBIX
CEpBUCOB U CITY>K0 ¢ TOMOIIBIO CpeCTBa MOHUTOPUHTa Zabbix.

3 YinpasieHue yCTAHOBKOH KOMIIOHEHTOB IPOrPAaMMHOI0 o0ecrie4eHusl, KOHTPOJIb 32
YCTAaHOBKOII KOMIIOHEHTOB IIPOrpaMMHOI0 odecreveHust

3.1 B YOUILL PAH peanuzoBans! cienyromue GyHKIUU MO yHPaBICHUIO YCTaHOBKOM
KOMIIOHEHTOB IPOrpaMMHOr0 obecriedeHusi HHPOpMaIlMOHHON HH(PACTPYKTYpHI:

3.1.1 ompeneneHue  KOMIOHEHTOB  MpOrpaMMHOro  obecreyeHust  (coctaBa U
KOH(Urypalyn), MoUIeKaIMX YCTAaHOBKE B MH(MOPMAITMOHHOW MH(PACTPYKTYpE IMOCIIE 3arpy3Ku



ONEPAllMOHHOU CUCTEMBI;

3.1.2 mHacTpoiika mapamMeTpoB YCTaHOBKM KOMIIOHEHTOB IPOrPaMMHOI0 obOecreueHus,
o0ecreynBamoImasi WCKIIOYEHHWE YCTAaHOBKM KOMIIOHEHTOB MPOTPAMMHOTO  OOecredeHus,
UCTOJIb30BAaHUE KOTOPBIX He TpelOyercs s peanu3anud WHGOPMALMOHHOM TEXHOJIOTUU
UH(POPMALIMOHHON HHPPACTPYKTYPHI;

3.1.3 BbIOOp  KOHQUIypalMM  YCTAHABIMBAEMBIX  KOMIIOHEHTOB  IIPOrPaMMHOIO
obecneyeHus;

3.1.4 KOHTpOJb 3a YCTAaHOBKOH KOMIIOHEHTOB IIPOIpPaMMHOI0 OO€CI€UYEHUs CPEICTBOM
Kaspersky Endpoint Security;

4 YcTaHOBKA TOJHKO Pa3pelieHHOro K UCNO0Jb30BAHNIO POrPAMMHOI0 OOecriedeHus u
(WJIn) ero KOMIIOHEHTOB

4.1 B Y®OUIL PAH obecnieueHa ycTaHOBKa TOJBKO Pa3pelIeHHOTO K HCIIOJIb30BAHUIO B
UH(POPMALMOHHOM HH(PPACTPYKTYpe MPOrpaMMHOI0 obecriedeHus 1 (WIn) ero KOMIIOHEHTOB.

4.2 YcraHoBka B MHGOPMALIMOHHON cUCTEMe MPOrpaMMHOro obecredeHus (Bujia, THIIA,
KJIacca MPOrpaMMHOTro oOecriedeHus1) U (M) ero KOMIIOHEHTOB OCYIIECTBIISIETCS C yU€TOM TEpeUHs
porpaMMHOTo obOecrieueHus U (WIH) ero KOMIIOHEHTOB, paspemieHHbix Y ®ULl PAH k ycranoBke
(«Oenplif criucoK»), U (WIK) MEepeYHeM IMPOTrPaMMHOI0 oOecnedyeHus U (WIN) €ero KOMIIOHEHTOB,
3anpenieHHbIX Y OUL] PAH k ycTaHOBKe («4€pHBIN CIIUCOK»). YKa3aHHbIE IEPEUYHU TPOrPAaMMHOT0
oOecrieyeHus M (WJIM) €ro KOMIIOHEHTOB pa3paboTaHbl M aKTYaIM3UPYIOTCsA MPU HEOOXOAUMOCTH
aJIMUHUCTPATOPaMu MH(YOPMAITMOHHON 6E€30aCHOCTH.

4.3 VYcraHoBka (MHCTAIALMSA) B HH(GOPMALMOHHON HHQPACTPYKTYpe MNPOrpaMMHOIO
obOecrieyeHuss M (WJIM) €ro KOMIIOHEHTOB JIOJDKHA OCYLIECTBISATHCS TOJBKO OT HMMEHHU
aIMMHHCTpATOpa B COOTBETCTBUU C T1aBoi 5 IloauTuky yripaBiieHus JOCTYIIOM.

44 B VYOUI[ PAH obecrneunBaeTcsi NEpUOJUYECKUN KOHTPOJIb YCTaHOBJIECHHOIO
(MHCTaJUIMPOBAHHOI0) B MH(OPMALMOHHOW HHQPACTPYKType NPOrpaMMHOIO oOOecrneueHus: Ha
IpeIMET COOTBETCTBUS €0 MEPEUHIO NMPOTrPAMMHOI0 OOECTeueH s, pa3pelieHHOMY K YCTaHOBKE B
MH(pOPMaLlMOHHON MH(PACTPYKType B COOTBETCTBUH C Iy1aBoil 4 IlonuTUKK KOHTPOJS M aHaIM3a
3alUIIEHHOCTH, a TaKXe Ha IMpeIMEeT OTCYTCTBHs MPOTrPaMMHOIO O0OecHeueHUs], 3alpelieHHOro
YOUILL PAH k ycraHoBKe.
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