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ПОЛИТИКА 

защиты технических средств 

1 Общие положения 

1.1 Настоящая Политика определяет требования к обеспечению защиты 

технических средств в информационной инфраструктуре УФИЦ РАН. 

 

2 Организация контролируемой зоны 

 

2.1 В УФИЦ РАН обеспечивается контролируемая зона, в пределах которой 

постоянно размещаются стационарные технические средства, обрабатывающие информацию, 

и средства защиты информации, а также средства обеспечения функционирования.  

2.2 Контролируемая зона включает пространство (территорию, здание, часть 

здания), в котором исключено неконтролируемое пребывание работников (сотрудников) 

оператора и лиц, не имеющих постоянного допуска на объекты информационной системы (не 

являющихся работниками оператора), а также транспортных, технических и иных 

материальных средств. 

2.3 Границами контролируемой зоны могут являться периметр охраняемой 

территории, ограждающие конструкции охраняемого здания или охраняемой части здания, 

если оно размещено на неохраняемой территории. 

2.4 Для одной информационной системы (ее сегментов) может быть организовано 

несколько контролируемых зон. 

 

3 Контроль и управление физическим доступом к техническим средствам 

 

3.1 В УФИЦ РАН обеспечиваются контроль и управление физическим доступом к 

техническим средствам, средствам защиты информации, средствам обеспечения 

функционирования, а также в помещения и сооружения, в которых они установлены, 

исключающие несанкционированный физический доступ к средствам обработки информации, 

средствам защиты информации и средствам обеспечения функционирования информационной 

системы и помещения и сооружения, в которых они установлены.  

3.2 Контроль и управление физическим доступом предусматривают:  

3.2.1 определение лиц, допущенных к техническим средствам, средствам защиты 

информации, средствам обеспечения функционирования, а также в помещения и сооружения, 

в которых они установлены;  

3.2.2 санкционирование физического доступа к техническим средствам, средствам 

защиты информации, средствам обеспечения функционирования, а также в помещения и 

сооружения, в которых они установлены;  



3.2.3 учет физического доступа к техническим средствам, средствам защиты 

информации, средствам обеспечения функционирования, а также в помещения и сооружения, 

в которых они установлены. 

 


